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Resumen

El presente proyecto de Optimizacion de Procesos de Telecomunicacion vy
Administracion; se define como apoyo técnico en busca de agilizar los procesos dentro
del ambito laboral de la empresa.

Dentro de dicho proyecto se realizaran enlaces con antenas para obtener el mejor
rendimiento en ancho de banda de la red, reagrupar los dispositivos y reestructuracion
de cableado ethernet en los equipos de computo, instalacion de cadmaras de video
vigilancia para cada una de las areas de trabajo, realizacion del mantenimiento preventivo
y correctivo a los equipos.

También se llevara a cabo la implementacion de un sistema ERP, Planificacion de
Recursos Empresariales (Enterprise Resource Planning) para optimizacion de los
procesos y de este modo llevar un control de entradas y salidas de los productos, el
sistema a implementar es Aspel SAE, este sistema nos permitird mantener la informacion
correcta en tiempo y forma segln se requiera para la toma de decisiones dentro de la

empresa.
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5. Introduccién

Hortaliza La Gracia, es una empresa del sector privado agroindustrial que se dedica a la
plantacién y exportacion de tres tipos de jitomates (CHERRY, TOV y GRAPE), a Estados
Unidos de Norteameérica y Canada, actualmente cuenta con una extension de 9
hectareas de invernaderos, asi también, se cosecha y empaca en diferentes
presentaciones para su venta segun lo requiera el cliente, para cada presentacion se
involucra una gran cantidad de materia prima y asi lograr un embarque de calidad, en
ello participan las diferentes areas como son; administracion, produccién, empaque,
almaceén, cada una de las areas mencionadas juegan un rol muy importante dentro de la
empresa, pues sin la coordinacion y el apoyo que cada uno de los departamentos todo

esto no seria posible para concluir con el proceso de exportacion.

Cabe mencionar que la empresa cuenta con cuatro certificaciones (GLOBAL GAP,
SMETA, SENASICA, FISMA) para lograr exportar el producto de jitomate, estas
certificaciones son obligatorias, pues se rigen por la inocuidad, seguridad e higiene y asi

garantizar al cliente que nuestro producto no causara algun dafio al consumidor.

El presente proyecto se redacta con caracter de Trabajo Profesional de Fin de Carrera,
para la obtencién por parte de quien lo suscribe del titulo de Ingeniero Informatico, este
opta por mejorar el rendimiento de lared en general, instalacion de equipos de seguridad
y la implementacion de un sistema ERP (Enterprise Resource Planning). Aspel SAE
(Sistema Administrativo Empresarial) para optimizar los procesos en el ambito de las
areas correspondientes, basado mas especificamente en el control de inventario, en
entradas y salidas de cada materia prima, asi identificando los costos que se generen

anualmente.
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6. Problemas a Resolver, Priorizandolos

Actualmente la empresa Hortaliza La Gracia, cuenta con la deficiencia de red para cada
una de las areas, trayendo consigo diversas anomalias para un proceso optimo en cada
una de las operaciones, por ejemplo, la emision y recepcion de correos electrénicos, que
son tomados en cuenta para la toma de decisiones con jefes, gerentes y direccion
general, este problema evita que se encuentre actualizada la informacion en las
plataformas.
Los principales problemas identificados en el area de Tl (Tecnologia de la Informacion)
dentro de la organizacién son los siguientes:

v Antenas obsoletas

v' Cableado de baja categoria y dafiado

v' Reuter de gama baja

v Configuracion de dispositivos

Asi también otro problema es la optimizacion de registros de inventarios, actualmente los

registros son capturados en archivos de Excel.

pag. 2



7. Objetivos Generales y Especificos del Proyecto

7.1. Objetivo general.

Garantizar la calidad de la red para la optimizacion del trafico de datos con la conexion

de los sistemas, como es Aspel SAE (Sistema Administrativo Empresarial), y asi brindar

mayor seguridad del servicio para todo el personal de trabajo dentro de la empresa.

7.2. Objetivos especificos.

Mejorar el servicio de acceso a internet.

Establecer conexion en el sistema Aspel via internet.
Reestructurar cableado de la red de datos interna.

Realizar mantenimiento y lograr optimizar los equipos.

Controlar los insumos y consumos de materiales a través del

sistema Aspel SAE.
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8. Justificacion del Proyecto

Los servicios preventivos de los sistemas informaticos son fundamental en cualquier
empresa que use uno O varios equipos. Es necesario para anticiparse a grandes
catastrofes y proteger la informacion de la empresa en todo momento. Pero un buen
sustento informatico no solo nos protege frente a situaciones extremas, también mejora

el rendimiento de los equipos dia a dia y su vida util.

El principal motivo que se optd para la toma de esta decision en implementar el proyecto
fue; la intensidad de la sefal de red (internet) para el flujo de trabajo que es muy irregular,
ya que constantemente la frecuencia esta muy inestable y también debido a la zona

geografia en que se encuentra.

No se cuentan con los servicios basicos de comunicacion y transmision de datos, se
busca brindar el servicio basico en transmision de voz y datos para todo personal

administrativo dentro de cada area correspondiente de la empresa.

Por lo tanto, se aplicara la metodologia PPDIOO (Preparar, Planear, Disefiar,
Implementar, Operar, Optimizar), esta metodologia su enfoque principal es definir las
actividades minimas requeridas por tecnologia y complejidad de la red, con el fin de
brindar el mejor servicio a los usuarios dentro de la empresa y asi optimizar el
funcionamiento. Asi mismo en las diferentes areas de la organizacion, tendran un mejor

control de toda la informacion dentro de cada uno de los departamentos.
Se implementard el sistema ERP (Enterprise Resource Planning), Aspel SAE (Sistema

Administrativo Empresarial) para optimizar cada uno de los procesos de las diferentes

areas, y asi llevar un control de la materia prima en general tanto en entradas y salidas.
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9. Marco Tedrico

9.1. Fundamento Tedrico

El presente capitulo corresponde a la definicion de las herramientas que son utilizadas
para el desarrollo del proyecto, los conceptos previos fueron investigados de diferentes
medios, lo que se pretende al definir cada uno es comprender la utilizacion de cada
elemento para formar las actividades que puedan ayudar a culminar el proyecto

exitosamente.

9.1.1. Red

“Las redes de telecomunicaciones publicas ofrecen la posibilidad de que los usuarios se
conecten a ella de forma individual o mediante centrales privadas, que permiten formar
subredes de telecomunicaciones dentro de las empresas, organizaciones publicas y
privadas.” (Antonio Ricardo Castro Lechtaler, 1999, pag. 668)

Conjunto de dispositivos interconectados entre si por un medio, los cuales ofrecen la
posibilidad de que sus usuarios puedan ser conectados de forma individual o mediante
componentes intermediarios, esto puede ser dentro de organizaciones publicas y
privadas.

e ¢CoOmo funcionala seguridad de red?

La seguridad de red combina varias capas de defensa en el perimetro y la red. Cada capa
de seguridad de red implementa politicas y controles. Los usuarios autorizados tienen
acceso a los recursos de red, mientras que se bloquea a los usuarios maliciosos para

evitar que ataguen vulnerabilidades y amenacen la seguridad.

e En qué me beneficiala seguridad de red?
La digitalizaciéon ha transformado al mundo. Ha cambiado nuestra manera de vivir,
trabajar, aprender y entretenernos. Todas las organizaciones que quieren prestar los
servicios que exigen los clientes y los empleados deben proteger su red. La seguridad de
red también ayuda a proteger la informacion confidencial de los ataques. En udltima

instancia, protege su reputacion.
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e Tipos de seguridad de red

9.1.1.1. Firewalls
Los firewalls ponen una barrera entre su red interna de confianza y las redes externas
gue no son de confianza, como Internet. Usan un conjunto de reglas definidas para
permitir o bloquear el trafico. Un firewall puede ser hardware, software o ambos. Cisco
ofrece dispositivos de gestion unificada de amenazas (UTM) y firewalls de proxima

generacion centrados en las amenazas.

/R =\ Firewall

LAN

Figura 1. Representacion gréfica de uso del firewall
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https://meraki.cisco.com/products/appliances?DTID=odicdc000132&CCID=cc000828
https://www.cisco.com/site/us/en/products/security/firewalls/index.html
https://www.cisco.com/site/us/en/products/security/firewalls/index.html

9.1.1.2. Seguridad del correo electrénico
Los gateways del correo electronico son el principal vector de amenaza para las
infracciones a la seguridad. Los atacantes usan la informacion personal y las tacticas de
ingenieria social para desarrollar campafias de suplantacién de identidad (phishing)
sofisticadas para los destinatarios de los dispositivos a fin de dirigirlos a sitios con
malware. Una aplicacion de seguridad de correo electronico bloquea los ataques

entrantes y controla los mensajes salientes para prevenir la pérdida de datos sensibles.

Figura 2. Seguridad del correo electrénico
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9.1.1.3. Software antivirus y antimalware
El "malware", abreviatura de "software malicioso", abarca los virus, gusanos, troyanos,

ransomware y spyware. En algunos casos, el malware puede infectar una red y
permanecer latente por dias o incluso semanas. Los mejores programas antimalware no
solo detectan la entrada de malware, sino que también hacen un seguimiento constante

de los archivos para detectar anomalias, eliminar malware y reparar dafos.

Figura 3. Software antivirus y antimalware
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https://www.cisco.com/c/en/us/products/security/amp-for-endpoints/best-antivirus-strategy.html?DTID=odicdc000132&CCID=cc000828

9.1.1.4. Control de acceso

No todos los usuarios deben tener acceso a la red. Para evitar posibles ataques, debe
reconocer a todos los usuarios y dispositivos. Entonces podra aplicar las politicas de
seguridad. Puede bloquear dispositivos de EndPoint que no cumplen las politicas o

proporcionarles acceso limitado. Este proceso se denomina control de acceso a la red
(NAC).

Figura 4. Control de acceso
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9.1.1.5. Seguridad de las aplicaciones
Cualquier software que utilice para operar su negocio debe estar protegido, ya sea que
su personal de Tl lo construya o lo compre. Lamentablemente, todas las aplicaciones
pueden tener vulnerabilidades que los atacantes pueden usar para infiltrarse a la red. La
seguridad de las aplicaciones abarca el hardware, el software y los procesos que se usan

para corregir estas vulnerabilidades.

Figura 5. Seguridad de las aplicaciones
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9.1.1.6. Analisis del comportamiento
Para detectar el comportamiento anomalo de la red, primero debe conocer el
comportamiento normal. Las herramientas de andlisis de comportamiento detectan
autométicamente las actividades que se desvian de la norma. El equipo de seguridad
entonces puede identificar mejor los indicadores de infiltracion que pueden traer

problemas y reaccionar rapidamente ante las amenazas.

Figura 6. Andlisis del comportamiento
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9.1.1.7. Prevencion de pérdida de datos

Las organizaciones deben asegurarse de que el personal no envie informacion
confidencial fuera de la red. Las tecnologias de prevenciéon de pérdida de datos (DLP)
pueden evitar que las personas carguen, reenvien o incluso impriman informacién

confidencial de manera no segura.

Ft+4 4 ntah

»>
I addd

CCLEET T

SEEEESEEENER

CE

Figura 7. Prevencion de perdida de datos
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9.1.1.8. Seguridad de dispositivos moviles
Los ciberdelincuentes cada vez se centran mas en los dispositivos y las aplicaciones
moviles. En los proximos 3 afios, el 90 por ciento de las organizaciones de Tl tendra
aplicaciones corporativas para dispositivos moviles. Obviamente, debe controlar qué
dispositivos pueden acceder a la red. También debe configurar las conexiones para

preservar la privacidad del trafico de red.

Figura 8. Seguridad de dispositivos moviles
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9.1.1.9. Administraciéon de eventos e informacién de seguridad

Los productos SIEM reunen la informacion que el personal de seguridad necesita para
identificar y responder a las amenazas. Estos productos tienen diferentes formas que
incluyen dispositivos virtuales y fisicos y software de servidor.

Esta tecnologia se llama SIEM: Security Information and Event Management (Gestion de
Eventos e Informacion de Seguridad) es una combinacién entre SEM (Gestion de
Eventos de Seguridad) con SIM (Gestion de Informacion de Seguridad) que nos ayuda a
prevenir ataques como malware y DoS, protegiendo desde adentro a diferencia de otras

tecnologias de seguridad, un SIEM detecta ataques en tiempo real.

5 caracteristicas que deberian tener un SIEM
¢ Monitoreo en tiempo real
¢ Almacenamiento y analisis de datos
e Alertas de eventos
e Correlacion de eventos

o Generacién de reportes de resultados

Figura 9. Administracion de eventos e informacién de seguridad
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9.1.1.10. VPN
Una red privada virtual cifra la conexion desde un terminal a la red, generalmente por
Internet. Por lo general, una VPN de acceso remoto usa IPsec o una capa de sockets

seguros para autenticar las comunicaciones entre los dispositivos y la red.

e (Quées VPN?

La sigla VPN viene del inglés Virtual Private Network, que en espafiol seria red privada
virtual. Para poder conectarte a internet, ya sea por medio de un movil, PC, television y
demas dispositivos, generalmente, se establece una comunicacién entre el reuter o
modem que conecta tu espacio de trabajo o tu casa con el proveedor de internet, ya sea
alambrica o inalambricamente.

Lo que permite una conexion VPN es crear una red local sin que los integrantes estén
fisicamente en un mismo espacio, esto quiere decir que, por medio de una VPN obtienes
todas las ventajas de la red local con una flexibilidad mayor, ya que la conexién, al ser
por medio de internet, puede ser una punta del mundo a otra y eso no va a interferir en

la seguridad de conexion.

Figura 10. VPN
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9.1.1.11. Seguridad web
Una solucién de seguridad web, controla el uso de la web por parte del personal, bloquea

las amenazas web y bloquea el acceso a sitios web maliciosos. Protege el gateway web
en las instalaciones o la nube. La "seguridad web" también hace referencia a los pasos

que se toman para proteger el sitio web.

Figura 11. Seguridad web
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9.1.1.12. Seguridad inalambrica
Las redes inaldmbricas no son tan seguras como las redes cableadas. Sin medidas de

seguridad estrictas, instalar una LAN inaldmbrica es como poner puertos Ethernet por
doquier, incluso en el estacionamiento. Para evitar un ataque, necesita productos

especificamente disefiados para proteger la red inalambrica.

Figura 12. Seguridad inalambrica
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9.1.2. Telecomunicaciones

“Las telecomunicaciones abarcan todas las técnicas, normas y procesos relativos a la
comunicaciéon a distancia, desde la transmision de voz por teléfono, voz y musica por
radio, imagenes y voz por television (ademas de la transmision del teletexto y de datos
de television digital), todo tipo de datos por las redes celulares, de satélite, redes de cable
o redes inaldambricas.” (Alonso, 2010, pag. 29)

Abarca todas las técnicas, normas 0 procesos que estén relacionados con la
comunicacion a distancia, desde llamadas de voz, hasta satélites que permitan la

transferencia de la informacion, esta parte se basa del modelo OSI.

7l

Figura 13. Telecomunicaciones
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9.1.3. Enlace

“Para la transmision de sefales via radio se utilizan dos estaciones, una emisora y otra
receptora, que han de tener un enlace virtual y utilizar antenas parabdlicas de
dimensiones adecuadas, segun la longitud de onda (frecuencia) de la sefial a transmitir
13 de los margenes de potencia disponibles. El enlace puede ser tanto terrestre como
espacial, segun que las estaciones estén situadas sobre la Tierra o en orbita (satélites).”
(José Manuel Huidobro Moya, 2006, pag. 22)

Medio de transmision de la informacién por medio de microondas, debe tener dos

estaciones, una receptora y una emisora, la cual puede usar antenas que puedan ser

adecuadas, segun la frecuencia que se requiera y para la necesidad a cubrir.
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Figura 14. Enlace
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9.1.4. Antena

“Las antenas son los componentes basicos de cualquier sistema electronico que depende
del espacio libre como medio de propagacion, son el eslabon de conexion entre el espacio
libre y el transmisor o receptor.” (Garcia, 2002, pag. 7). Objeto metalico que comunmente
es un tubo o alambre o un conjunto de ellos usado para convertir corriente de alta

frecuencia a ondas electromagnéticas, es el componente basico para propagacion.

Figura 15. Antena
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9.1.5. Cableado estructurado

“‘Los sistemas de cableado estructurado presentan una serie de normas para la
distribucion del cableado dentro de un edificio. Presentan dos niveles de distribucion:
subsistema Horizontal, lo constituye el cableado que da soporte a cada una de las redes
locales de cada planta del edificio; y Subsistema vertical (o troncal o backbone) cableado
que interconecta las redes de los diferentes pisos.” (Yera, Angel Cobo, 2009, pag. 25).

El cableado estructurado consiste en que el cable de par trenzado sea o no protegido,
este dentro de un edificio en que se esté desarrollando una red LAN (Red de area local),
como es el caso de la facultad, para recibir el servicio de red interno, se debe crear una

red que permita la distribucion.

7 IR

Figura 16. Cableado estructurado
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9.1.6. Fibra Optica

“La fibra 6ptica es un medio de transmision constituido por un nucleo de vidrio o plastico
y un revestimiento que mantiene la luz en su interior, es ampliamente utilizado, conforme
su precio se va reduciendo y se alcanzan mayores distancias sin repetidores, para la
interconexién de centrales, reemplazando a los coaxiales.” (José Manuel Huidobro Moya,
2006, pag. 19).

Medio de transmision constituido por un nucleo de fibras de vidrio y un cubrimiento que
lo mantiene protegido de dafios exteriores, la ventaja de la fibra es que mantiene un
mayor ancho de banda y es inmune a condiciones electromagnéticas, pero su cuidado
debe tener en cuenta que no puede ser manipulada tan facil, debido a que puede sufrir

fracturas.
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Figura 17. Fibra optica
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9.1.7. Cable UTP

“Es el cable mas usado en la actualidad; provee una infraestructura a través de la cual la
mayoria de los productos del mercado pueden ser conectados. El disefio de un sistema
de cableado UTP tiene una configuracion de estrella, todas las rosetas de conexion estan
conectados a un Patch Panel central donde residen los hubs, o en su caso, los switches.”
(Juan desongles, 2006, pag. 282).

Provee un disefio que maneja la mayoria de los productos del mercado, su disefio permite
una conexiéon de hasta 100 metros, dependiendo de la categoria en el que se encuentre
el cable, la ventaja de este tipo de cable es que soportan una gran cantidad de protocolos,

es de menor costo que la fibra y sus cuidados son menores.

Figura 18. Cable UTP
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9.1.8. Switch

Son utilizados para conectar diferentes dispositivos a través de una misma red, un switch
puede conectar desde computadoras, hasta impresoras y servidores, creando una red de
recursos compartidos. (Cisco, 2012, pag. 2).

Figura 19. Switch
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9.1.9. TIA/EIA 606

“Estandar de administracion de la infraestructura de telecomunicaciones en edificios
comerciales. Establece el estdndar de rotulacion del cableado, asi como el registro y
mantenimiento de la documentacion de la red.” (gallego, 2015, pag. 82).

Esta norma menciona que para un buen funcionamiento de cableado estructurado es
necesario que exista un etiquetado de acuerdo con colores y codigos para poder
identificar los servicios 0 equipos que se encuentren conectados, asi nos ayuda a tener

una mejor organizacion en cuanto a conexion y equipos de telecomunicaciones

ocupados.

L T ¥

_...;;;:;;&:;:-.
232

{ o= o

i

i) "(l’

il

‘il e

—

{
..

=

-

PANLYL 1 r"T““
gl

UL N
5

Figura 20. TIA/EIA 606
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9.1.10. Metodologia PPDIOO

El enfoque principal de esta metodologia es definir las actividades minimas requeridas,
por tecnologia y complejidad de red, que permitan asesorar de la mejor forma posible a
nuestros clientes, instalando y operando exitosamente las tecnologias Cisco. Asi mismo
logramos optimizar el desempefio a través del ciclo de vida de su red.

Cisco es el mayor fabricante de equipos de red, describe las multiples fases por las que
una red atraviesa utilizando el llamado ciclo de vida de redes PPDIOO (Preparacion,

Planificacion, Disefio, Implementacion, Operacion, Optimizacion).

La metodologia PPDIOO consta de 6 fases las cuales se mencionan y describen a

continuacion:

Metodologia
PPDIOO

Figura 21. Fases de la metodologia PPDIOO
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9.1.10.1. Preparacién
Esta fase crea un caso de negocio para establecer una justificacion financiera para la

estrategia de red. La identificacion de la tecnologia que soportard la arquitectura.

9.1.10.2. Planeacion
Esta segunda fase identifica los requerimientos de red realizando una caracterizacion y
evaluacion de la red, realizando un andlisis de las deficiencias contra las mejores
practicas de arquitectura. Se elabora un plan de proyecto desarrollado para administrar
las tareas, asignar responsables, verificacion de actividades y recursos para hacer el
disefio y la implementacion. Este plan de proyecto es seguido durante todas las fases del

ciclo.

9.1.10.3. Disefio
Desarrollar un disefio detallado que comprenda requerimientos técnicos y de negocios,

obtenidos desde las fases anteriores. Esta fase incluye diagramas de red y lista de
equipos. El plan de proyecto es actualizado con informacion mas granular para la

implementacion.

9.1.10.4. Implementacion
Acelerar el retorno sobre la inversién al aprovechar el trabajo realizado en los Gltimos tres
fases a medida que se van integrando nuevos dispositivos sin interrumpir la red existente
o crear puntos de vulnerabilidad. Cada paso en la implementacion debe incluir una
descripcion, guia de implementacién, detallando tiempo estimado para implementar,
pasos para regresar a un escenario anterior en caso de falla e informacion de referencia

adicional.

9.1.10.5. Operacién
Esta fase mantiene el estado de la red dia a dia. Esto incluye administracion y monitoreo
de los componentes de la red, mantenimiento de ruteo, administracion de
actualizaciones, administracién del desempefio, e identificacion y correccion de errores

de red. Esta fase es la prueba final de disefio.
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9.1.10.6. Optimizacién
Esta fase envuelve una administracion proactiva, identificando y resolviendo cuestiones

antes que afecten a la red. Esta fase puede crear una modificacion al disefio si
demasiados problemas aparecen, para mejorar cuestiones de desempefio o0 resolver

cuestiones de aplicaciones.

9.1.11. ;Qué es ASPEL SAE?

Aspel SAE es un sistema administrativo empresarial que ayudaréa a digitalizar y llevar el

registro del negocio en los procesos del ciclo de compra y venta.

aspel SAE

Figura 22. Aspel SAE
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9.1.12. Beneficios de ASPEL SAE

e Generacién de facturas: En Aspel SAE podras facturar tus ventas de igual forma se
pueden emitir facturas globales de tus notas de venta, la facturacion de muestras de tus
productos, si realizas exportacion de mercancia se puede configurar el complemento para
comercio exterior y ademas te permite la configuracion de adendas.

e Precision de inventario: Genera en cualquier momento el reporte de existencias y
costos igual que el detalle de movimientos. Si tienes sucursales, maneja varios
almacenes y conoce las existencias de tus productos en cada uno de ellos.

e Seguimiento de clientes: Consulta saldos, pedidos pendientes, productos apartados,
estado de cuenta, antigliedad de saldos, productos mas vendidos y ventas mensuales.

e Manejo de proveedores: Consulta los estados de cuenta general o detallado,
informacién de compras y prondstico de pagos.

o Disposiciones fiscales vigentes: Cumple con las reglas que dicta la autoridad y en caso
de ajustes o cambios Aspel sacara actualizaciones listas para trabajar y seguir
cumpliendo con la ley.

e Accesos seguros: Registra usuarios por sector y dale acceso solo a sus modulos de

trabajo y protege informacién confidencial.

9.1.13. Caracteristicas de ASPEL SAE
e Facturacion electrénica 3.3 (Proximamente 4.0)
e Cancelacion de los comprobantes digitales (CFDI)
¢ Incluye régimen fiscal (RESICO)
e Carta porte
¢ Comprobantes de pago
e Control de inventarios y servicios
e Cuentas por cobrar y por pagar
e Tienda en linea
e Punto de venta
e Clientes y proveedores
e Emision de documentos de compras-ventas

e Reportes y estadisticas
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9.1.14. ¢ Qué ventajas tiene el sistema de Aspel SAE?

Cumple con las disposiciones obligatorias de la Resolucién Misceldnea Fiscal

vigente.

Manejo de moneda nacional y extranjera.

Configuracién de adendas y complementos para el CFDI.

Importacion de los principales catdlogos y documentos desde una hoja de

Microsoft Excel.

Registro de perfiles de usuario para un acceso seguro.

Configuracién de complementos de comercio exterior.

Se puede configurar desde 1 hasta 99 empresas en el mismo sistema.

9.1.15. Precios de ASPEL SAE

Licencia: Se adquiere con un pago Unico en una sola exhibicién, actualizaciéon de

versiones y paquete de timbres se adquiere por separado.

10 usuarios $ 23,256
20 usuarios $ 39,672

Licencia Usuarios adicionales | Actualizacion | Actualizacién de usuarios
1 usuario $ 3,420 1 usuario $ 2,257
2 usuarios $ 6,156 2 usuarios $ 3,762

$ 13,680 5 usuarios $ 13,680 $ 7,524 5 usuarios $ 8,276

10 usuarios $ 14,296
20 usuarios $ 23,324

Tabla 1. Costo de Licencias Aspel
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Suscripcion: Permite hacer pagos recurrentes de acuerdo con el plan contratado.

Incluye sin consto adicional, actualizaciones de version y timbrado ilimitado.

Suscripcion Usuarios adicionales
Mensual $ 570 El precio de cada usuario adicional varia dependiendo
Semestral $ 3,420 el plan que se elija y el nimero de usuarios adicionales
Anual $ 6,840 gue se requiera.

Tabla 2. Costo de suscripcion

Nota: Para cualquier actualizacion se requiere tener el certificado de autenticidad

anterior.

9.1.16. ¢, Qué empresas utilizan ASPEL SAE?

Este sistema es ideal para Pymes, fabricantes, comercializadoras y empresas de

servicios.

9.1.17. Historias de Exito.

Solucién, en Sintesis.

Empresa: Becomar de Mexico S de RL de CV

Foco de | Controlar propiamente sus operaciones administrativas vy

negocio: productivas a bajo costo.

Desafio: Alta calidad en sus procesos administrativos- productivos que se
refleja en el servicio a sus clientes ya que cuenta con un sistema de
calidad ISO-9000

Solucion: implementacion, capacitacion y puesta en marcha de los sistemas
SAE, COI, NOI, BANCO Y PROD, asi como la configuracion de las
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respectivas interfaces entre los sistemas para ahorrar aun mas

tiempo y evitar duplicidad de trabajo.

Beneficios:

Todas las areas cuentan con informacion en tiempo y forma, los
nameros son confiable y las decisiones que se toman son apegadas

a la realidad.

Tabla 3. Historia de éxito 1

Solucién BackEnd

Empresa:

Embotelladora Toluquefia SA de CV

Foco

negocio:

de

Transicion de maquina de escribir a la computadora

Desafio:

Alta resistencia al cambio por parte del personal, asi como

complejidad es sus procesos administrativos

Solucién:

Implementacion de computadoras para areas que ya estaban
creadas, reasignacion de tareas especificas y capacitacion basica
del uso de un equipo de computo. Implementacion, capacitacién y
puesta en marcha de los sistemas SAE, COI, NOI, BANCO, PROD,
asi como la configuracion de las respectivas interfaces entre los
sistemas para ahorrar aun mas tiempo y evitar duplicidad de trabajo.
Durante el proceso se llevo a cabo la tarea en segundo plano de

mantenimiento correctivo y preventivo de los equipos

Beneficios:

La informacién esta centralizada y esta disponible de manera
inmediata para consultarla para aquellas personas que por sus
actividades tienen la necesidad de hacerlo. Se cuentan con
herramientas disponibles para hacerle frente a las disposiciones
fiscales vigentes. Y se evita la duplicidad de trabajo ya que se

configuraron las interfaces respectivas de los sistemas instalados.

Tabla 4. Historia de éxito 2
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9.1.18. ,Como instalar ASPEL SAE?

Para que el sistema de ASPEL SAE tenga un buen rendimiento se deben de considerar

los siguientes aspectos que debe de tener tu computadora.

e Microsoft Windows 8.1 o 10: Es recomendable utilizar las versiones Profesionales
de Windows.

e Microsoft Windows Server 2012,2016 o 2019.

e Procesador de 32 bits (x86) 0 64 bits (x64).

e Memoria RAM de 2 GB.

e 1 GB de espacio libre en disco duro.

e Considerando que los requerimientos pueden ser mayores.
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9.1.19. Cronograma de Actividades.
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detectados son corregidos
Se reconfigura un
dispositivo, se cambia de
sitio, etc.

6 dias

MNombre de tates e Dutacdtn e Commenio « Fin -

 Fase 1. Preparacién 1a dias vie 09/08/19 mié 28/08/19
Capacitacion 1dia vie 09/08/19 sab 10/08/19
Levantamiento de fos 3 dias lun 12/08/19 mié 14/08/19
Reguerimientos
Especificacion de los 4 dias jue 15/08/19 mar 20/08/19
requerimientos
Configuracion e 4 dias mie 21/08/19 lun 26/08/19
Instalacion de equipos PC
Reubicacion de Router 2 dias mar 27/08/19 mié 28/08/19
Emizor
Fase 2. Planificacion 9 dias jue 29/08/19 mar 10/09/19
Registro de IP, MAC, 3 dias jue 29/08/1% lun 02/09/19
Nombre de los Equipos
Configuracion de 3 dias mar 03/09/19 |ue 05/09/19
Impresora (Asignacion de
puertos)
Instalacion del Sistema 3 dias vie 06/09/19 mar 10/03/19
Aspel-SAE
Fase 3. Disefar 33 dias mié 11/09/19 vie 25/10/19
Configuracion de los 7 dias mi2 11/09/19 jue 15/09/19
Servideres
Configuracion de los 10 dias vie 20/05/19 jue 03/10/19
clientes de lared.
Distribucion del cableado. 13 dias vie 04/10/19 mar 22/10/19
Configuracién de las 3 dias mié 23/10/19 vie 25/10/19
WLAN'S y asignacion de
puertos.
Fase a: implementacién 20 dias lun 28/10/19 vie 22/11/19
se comprueba que se 20 dias lun 28/10/19 vie 22/11/19
Hlevd a cabo la instalacion
de todo lo diseflado
Fase 5. Operar 7 dias lun 25/11/19 mar 03/12/19
Se pone en 7 dias lun 25/11/19 mar 03/12/19
funcionamiento y se
pruaba la red
Fase 6, Obtimizar 12 dias mié 04/12/19 jue 19/12/19
Los posibles errores 6 dias mié 04/12/19 mié 11/12/19

jue 12/12/19 jue 19/12/19

Predece

Figura 23. Cronograma de Actividades
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10. Procedimientos y descripcion de las actividades
realizadas.

Capacitacion.

Durante esta actividad se habla acerca de las reglas que se deben seguir en cada una
de las areas de acuerdo con el perfil de trabajo que se desarrolla, ya que cada area se
encuentra con dichos protocolos de seguridad e higiene hacia la produccion y el cultivo

del producto.

Levantamiento de los Requerimientos.
En esta actividad se estipulardn de manera concisa las necesidades que se tiene para el

desarrollo del proyecto, también se obtendran los requisitos para el desarrollo de este.

Especificacién de los Requerimientos.
En esta actividad se especificaran los requerimientos de, que es lo que se llevara a cabo
con la estructura de red adecuada. Dando a conocer cada uno de los beneficios que se

obtendran.

Configuracion e instalacion de equipos PC.
Se instalaran equipos nuevos en respectivas areas dentro de la empresa configurandolos
para el uso adecuado en su funcién, también se le instalardn cada uno de los programas

basicos segun requiera cada area de trabajo.

Reubicacion de Reuter Emisor.
Reubicar el reuter es darle un nuevo lugar donde quedara fijamente, ya sea para un corto,

mediano o largo plazo, sin tener que estar moviéndolo de un lugar a otro.

Registro de IP, Mac, nombre de Equipos.
Esta actividad se llevara a cabo para identificar cada uno de los dispositivos de uso
laboral dentro de la empresa, asi mantener una red activa solo para equipos que operen

y aporte beneficio a la empresa.
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Configuracién de Impresoras (Asighaciéon de Puertos).
En esta actividad se le asigna un IP y un nimero de puerto especifico a la impresora para
gue cada equipo de las diferentes areas de trabajo pueda mandar a imprimir sin ningin

impedimento.

Instalaciéon del Sistema Aspel-SAE.
La instalacion de este sistema ayudara a cada una de las areas correspondientes realizar
sus peticiones a cada uno de sus superiores de cada area, asi como llevar un control y

registro de cada una de las tareas a realizar o realizadas.

Configuracién de los Servidores.
Esta tarea se realizara con cada uno de los servidores de red, reasignandoles una nueva
ubicacion de acceso para el mejor aprovechamiento posible de la red y asi brindar una

mejor calidad servicio.

Configuracién de los Clientes de Red.
Esta actividad solo se realizara para aquellos dispositivos que mantendran acceso a la
red, o que requieran de la misma para el uso adecuado y brindar cada uno de los servicios

correspondientes.

Distribucion del Cableado.
Se llevo a cada una de las areas correspondientes para brindar el servicio de la red y
satisfacer cada una de las necesidades que se requieren para llevar a cabo las tareas de

cada dia.

Configuraciéon de las WLAN’s y asignacion de Puertos.
Se configuraron cada uno de los equipos asignandoles una IP fija, para brindarle un
servicio de internet totalmente controlado satisfactorio para el cumplimiento de sus

necesidades.
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Se comprueba que se llevd a cabo la instalacion de todo lo Disefiado.
En esta actividad se ara la revision de cada uno de los requerimientos solicitados del

proyecto, y verificar que cada una de las peticiones fueron realizadas exitosamente.

Se pone en funcionamiento y se prueba la Red.
Se comprobara que todo lo realizado funcione correctamente en cuestion de la redy cada

uno de los servicios solicitados por parte del proyecto.

Los posibles errores son detectados y corregidos.
En caso de que existiera alguna falla y es detectado deberan ser corregidos al instante
para dar por terminada la actividad solicitada. Y asi seguir adelante con cada uno de los

requerimientos solicitados por parte del proyecto de la empresa.
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11. Resultados Obtenidos.

11.1. Fase 1. Preparacion

Capacitacion.

Durante esta actividad, personal de diferentes areas se capacitan tanto virtual como
fisicamente, antes de ser incorporados en su puesto de trabajo para hacerles saber el
protocolo que se debe seguir para tener acceso a cada una de las areas, tanto interno

como externo.

Figura 24. Capacitacion

pag. 38



Configuracién e instalacion de equipos PC.
Se instalaran equipos nuevos en respectivas areas dentro de la empresa configurandolas
para el uso adecuado en su funcién, también se le instalaran cada uno de los programas

basicos que se requieran para cierto uso en la respectiva area de trabajo.

Figura 25. Configuracion e instalacion
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Reubicacion de Router Emisor.
Reubicar el router, se asigna un espacio adecuado donde quedara fijamente, ya sea para

un corto, mediano o largo plazo, sin tener que estar restructurando constantemente.

T IIHW Configuracion IPve LAN

b

Figura 26. Reubicacion de Reuter Emisor

Asi también se configura y redirecciona la antena emisor para obtener un mejor

enlace de conexion hacia el receptor.
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11.2. Fase 2. Planificacion

Registro de IP, Mac, nombre de Equipos.

Esta actividad se llevo a cabo para identificar cada uno de los dispositivos dentro de la

empresa, asi mantener una red activa solo para equipos que operen y aporte beneficio a

la empresa.

PCs CARGO USUARIO PASWORD PC DIRECCION MAC Wi-F1
VP.2016-01 ALMACEN 2 Rorigo Canete 6A-14-C7-42-B0-FA
VP.2016.02 BOCUIDAD Miguel Henmera E4-83.18.2B.63.00
VP.2016.03 CAPITAL HUMANO Benamin Gorzakez E4-B3.18-2B.7E-65
VP-2016-04 LOGISTICA ADMIN Estela Orta £4-53-18-2B-7E-5B
VE.2016.05 GERENTE PROOUC Vidals Morales E4.B3.18.2B.70.F2
VP-2016-01 PRODUCCION Liseth Fuertes 98-3B-8F-T8-AE-24
VP.2018.02 ALMACEN lsidro Canifio 92.32.83.78.7E.62
VP.2018.03 AUX-CAPITAL HUMAND Graciela Avarez 74-E5F9.78-48.D4
VP_2016-04 COMPRAS Kafina Cafete 74-ES.F9.78-46-70
VP.2018-05 MANTENIMIENTO Nan Octavo Sika F4BFBO26 DA 45
VP-2018-06 REGO PRIVA F4BF8026.DA 46
VP.2018.07 CAPACITACION 2 Tania Sevenano “F4BF8026.0A43
VP-2018-08 SERVIDOR-ASPEL Deiby Balmes 98-3B-9F-78-AD-B6
VP.2010.02 BUSSINES INTELIGENCE Famando Roas FOCA50-16.86.C2
VP-2015-03 ENFERMERIA Sain Cadete DC-71-96-23-21-0C
VP.2018.04 EMPAQUE German Gormez “B0S55 0BEC A1 DC
ESTACION ESTACION Usuanos Grales 18.AB.F7-1C.6C-3E
VP.2018.06 AUX-COMPRAS Vianey Martinez F4BF.8025C889
VP-2019-07 PRESENTACIONES Jasus Castilo E4-54-E8-43.08-85
VE.2020.0% SEGURIDAD E HGIENE Sama Alena Y 0B.D23E.B3.08.88
VP-2020-02 CAPACITACION Matgarnta Perez " B0.55 08 6C A1 DC
VP.2021.01 GCIA FINANZAS Ighaco Hemandez Y40.A1.08.38.4B.E6
VP-2021-02 GCIA MATERIALES ¥ PROVEEDURIA Enrigue Ramirez Y40.A1-0B-31-5A.3E
VP-2021.03 AUX-CONTABILIDAD E MPUESTOS Drana Laura Reyes E8-B2.AC BE-4F43
VP.2021.04 AUX -PROYECTOS Joel Mendoza 2C-FD-AB-DE-3E-52
VP-2022-01 AUX-CONTABILIDAD E MPUESTOS Karina Cafete F4BF 8025C8 89
VP.2022.02 AUX-LOGISTICA Gorzalo Abdala Garzon 1089 F8 COBE90
VP-2022-03 ATRAGCION DE TALENTO Josus Castilo 10 89 FB.CD BA AA

Figura 27. Registro de IP’s
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Configuracién de Impresoras (Asighaciéon de Puertos).
En esta actividad se le asigna un IP y un nimero de puerto especifico a la impresora para

gue cada equipo de las diferentes areas de trabajo pueda mandar a imprimir sin ningin
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Figura 28. Configuracién de Multifuncional
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Instalacion del Sistema Aspel-SAE.

La instalacion del sistema ayudara a cada uno de los departamentos, mediante
requisiciones y pedidos, solicitar al area responsable material que necesiten para cada
una de sus actividades, asi llevar un control total del inventario, manteniendo la

informacion actualizada en tiempo y forma segun las necesidades lo requieran.

Instalacion de Aspel-SAE 8.0

’ finalizada.
£ vt b bape 200 L b .
ST aspel
[ . -y I
i M - » & oo T b e . v ———
el s kit dovas i b pgrepiepiden
nstalaci
f vy wAa A b b e —— |
Gni  (5) [§] SEEE e
o e ey e s ’ -
| @ SR b, S BT o T T IvD
- | ol Te e
BAowterts 0028 O prarsnte coveis sonten. | IR | deini
'.'-‘:.'“L' | S T Manim o ] - —_ 9
e e metir. . I ssesm r— o — \
pucma ¢ ot i B Sssmmeeeimsmm 2
T —— s o § m—— b ¢ T
e | WSSO ok e
{ 3 | ¥ csew
bacaches @0 sater 4 o0 pou are
L OIBDAT W0 e e | --
Dtwwametinlsy
Wt TS S R e B S e .
= s s s e
- i Srtmrone & lepet 4010
RS +) e
Lapme) At At 4 4 aspel
g | Cavn ,'~_.< Sp——
Lt s vt

) v v ———— Par Ay g vemevan i du At ) O k-
———

BT e e

Cormtons swmt

A e —— " P e - - —
o ——— " —— — r——

Trpame—

o ) L e R L L
T e
= @

Figura 29. Instalacion Aspel-SAE
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11.3. Fase 3. Disefar

Configuracion de los Servidores.

En esta tarea se realizé con cada uno de los servidores de red, reasignandoles una nueva

ubicacion de acceso para el mejor aprovechamiento posible de la red y asi brindar la

calidad del servicio de éste.

*Estado

®Red

Red Doméstica

Reda Doméstica_IPve
Rec ge Banda Ancha
WAN DHCP
Inalambricol2 AGHz)

Inalambaico(SGHZ)

Ruteo

DNS

Tune! GRE
Clasificaoer US
*Sequridad
*Aplicaclones
*Mantenimiento

Programaciin de Acceso WIF|

Conexion WAN
NULL

Ancha :
NULL

NULL

Actuaizar

Estado de I Red de Banda

Error de conexion con el ISP

Red=Inalambrico(2 AGHz)

Canal de Operacion

Petencia de Transmsadn

WM

Configuracién SSID

Seleccudn de SSI[

Nambre de SSIC

Habiitar SSID

Anunciar SSI0D

I40g0 de Puerno

Asiamento

Nur ] «
Moco ge Cerad

2SN ge WS
M« rad0 WRA

Clave WPA

Habi

0

Muestra la Contrasena

Figura 30. Configuraciones
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Configuracién de los Clientes de Red.
En esta actividad solo se realizara para aquellos dispositivos que mantendrén acceso a
la red o que requieran de la misma para el uso adecuado y brindar cada uno de los

servicios correspondientes.

|l e

Irﬁn—r HT'{ NAac

-0ireccion IPyd
~—1E9, 254, 240, ¢
v —Mascara subred

Figura 31. Configuracién de cliente de red
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Distribucion del Cableado.
Se llevard a cabo en cada una de las &reas correspondientes para brindar el servicio de

la red y satisfacer cada una de las necesidades que se requieren para llevar a cabo las

tareas de cada dia.

Figura 32. Distribucion de Cableado
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Configuracién de las WLAN’s y asignacion de Puertos.

Se configuraron cada uno de los equipos asignandoles una IP fija, para brindarle un

servicio de internet totalmente controlado satisfactorio para el cumplimiento de sus

necesidades.

7]
™

Funciones dered  Uso compartido

Conectar con:

I? Intel(R) Ethemet

Esta conexidn usa los 3

&3 Cliente para rg
T3 Uso compartid
]:E Mpcap Packe
T3 Programador ¢
A Habilitar el pra
4 Microsoft Nety
4 Controlador de

RO R R R E R

Instalar...
Descripcian
Protocolo TCP/IP. B

predeteminado que
redes conectadas el

Propiedades de Habilitar el protocolo de Internet version 4 (TCP/IP...

General

Puede hacer gue la configuracidn IP se asigne automaticamente sila

red admite esta funcionalidad. De lo contrario, debera consultar con el

administrador de red cudl es la configuracion IP apropiada.

() Obtener una direccidn IP automaticamente

(@) Usar la siguiente direccidn IP:

Direccién IP: | 192.158. 1 . 36 |
Mascara de subred: | 255,255,255, 0 |
Puerta de enlace predeterminada: | 192 168 . 1 . 1 |

Obtener la direccidn del servidor DMS automaticamente

(@) Usar las siguientes direcciones de servidor DNS:

Servidor DMS preferido: | g8 .8 .8 .8 |

Servidor DMS alternativo: | B .8 .4 .4 |

[ validar configuracidn al salir Opciones avanzadas. ..
Aceptar Cancelar

Figura 33. Configuracién y asignacion de Puertos
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11.4. Fase 4. Implementacion.

Se comprueba que se llevé a cabo la instalacién de todo lo Disefado.
En esta actividad se hizo la revisiéon de cada uno de los requerimientos solicitados del

proyecto, y se verifico que cada una de las peticiones fueron realizadas exitosamente.

e — e ———— -

Figura 34. Comprobacion de las instalaciones realizadas
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11.5. Fase 5. Operar

Se pone en funcionamiento y se prueba la Red.
Se comprobara que todo lo realizado funcione correctamente, en cuestion de la red que
este operando de manera 6ptima y asi con cada uno de los servicios solicitados por parte

del proyecto.

B Simbolo del sistema - ping www.google.com.mx -t

® PING © BAJADA SUBIDA

o] 217 40 26.07

C:\Users\SYS>ping www.g

Haciendo ping 3 www.
uesta desde 142.
spuesta desde 142.
spuesta desde 142.

a desde 142.

desde 142.

a desde 142.

e 142.

e 142.

o

N N0
"

N

NN

NN

"2
.2
.2

NN

Respuesta des

Respuesta

NN

) SpaceX Starlink

Figura 35. Prueba de red
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11.6. Fase 6. Optimizar

Los posibles errores son detectados y corregidos.
En caso de que existiera alguna falla y es detectado deberan ser corregidos al instante
para dar por terminada la actividad solicitada. Y asi seguir adelante con cada uno de los

requerimientos solicitados por parte del proyecto de la empresa.

Figura 36. Error detectado
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Figura 37. Error corregido
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12. Conclusion

Con el proyecto de “Optimizacion de Procesos de Telecomunicacion vy
Administracion” se pretende que esté en optimo funcionamiento la red, para el apoyo
técnico y administrativo de la empresa Hortalizas La Gracia, asi como también el

sistema de seguridad de las respectivas areas de trabajo dentro de la empresa.

Para la implementacion del sistema ERP (Aspel SAE) hubo constantes acercamientos a
las areas para destacar cada uno de los posibles errores comunes del sistema, el apoyo
por parte de las mismas areas involucradas fue muy eficiente, y cada uno de los procesos
ejecutados a la hora de instalar el sistema tuvo consigo muchas ventajas ya que el
sistema cumple con las necesidades requeridas por cada usuario.

El trabajar con un sistema erp en una empresa o en cualquier negocio es de vital
importancia tener en cuenta que toda informacion estara garantizada en caso de ser
auditados por alguna empresa externa para evaluar la eficacia de los productos. Para ello
se deberan tomar en cuenta algunos aspectos basicos y hacer uso de cualquier sistema
a implementar, en este caso, se toma en cuenta que se debe optimizar la red de internet
y mantener en constante supervision los equipos, para tener un éptimo rendimiento en

conjunto con el usuario y asi satisfacer todas las necesidades mas comunes.
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13. Competencias desarrolladas y/o aplicadas.

Competencias desarrolladas.

Durante la estancia en la empresay en el desarrollo del proyecto “Mejora y Mantenimiento

a Sistemas de Informacion Digital”’, se utilizaron y desarrollaron las siguientes

competencias.

Comunicacion (con gerentes, jefes, supervisores, auxiliares y personal operativo).
Trabajo en equipo.

Competencias laborales basicas (personales y sociales).

Capacidad de organizar y planificar.

Responsabilidad.

Trabajo bajo presion.

Autoconfianza.

Competencias aplicadas.

Conocimientos béasicos de la carrera.

Habilidades de manejo de la computadora.
Administracion y configuracion de redes.

Capacidad de aprendizaje.

Flexibilidad y adaptacion al cambio.

Toma de decisiones.

Creatividad e innovacion.

Conocimiento de software, instalacién, configuracion.
Liderazgo.

Proactivo.
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